	UBND TỈNH NGHỆ AN
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

	SỞ GIÁO DỤC VÀ ĐÀO TẠO
	Độc lập- Tự do- Hạnh phúc

	      Số: 2004 /SGD&ĐT-CNTT

V/v Hướng dẫn đặt và sử dụng mật khẩu an toàn cho các tài khoản quản lý, ứng dụng.
	Nghệ An, ngày 6 tháng 10 năm 2014


Kính gửi: 

- Trưởng các phòng giáo dục và đào tạo;





- Thủ trưởng các đơn vị trực thuộc Sở.

Thực hiện Kế hoạch số 127/KH-UBND-NC ngày 22/8/2014 của Chủ tịch UBND tỉnh về “Tăng cường công tác đảm bảo an ninh và an toàn thông tin mạng trong tình hình mới” trên địa bàn tỉnh Nghệ An.

Để đảm bảo an toàn cho các tài khoản cá nhân dùng để quản lý email, các phần mềm kiểm định chất lượng, thống kê phổ cập, quản lý nhà trường, các trang thông tin điện tử… Sở GD&ĐT hướng dẫn các đơn vị triển khai áp dụng “Hướng dẫn đặt và sử dụng mật khẩu an toàn cho các tài khoản quản lý, ứng dụng”. Hướng dẫn này bao gồm một số biện pháp kỹ thuật thiết yếu nhất nhằm đảm bảo thiết lập, đăng nhật an toàn cho email, các phần mềm kiểm định chất lượng, thống kê phổ cập, quản lý nhà trường, các trang thông tin điện tử… và được trình bày trong văn bản gửi kèm theo công văn này.
Nhận được công văn này đề nghị Trưởng các phòng GD&ĐT, Thủ trưởng các đơn vị triển khai thực hiện đến tất cả người dùng, người quản lý, quản trị liên quan. Mọi ý kiến, đề xuất đề nghị các đơn vị phản ánh về Phòng CNTT theo email cntt@nghean.edu.vn hoặc số điện thoại 038 3560 188.
	Nơi nhận:
	
	KT. GIÁM ĐỐC

PHÓ GIÁM ĐỐC

	- Như trên;
- GĐ, các PGĐ Sở;

- Lưu: VT, CNTT.
	
	Đã kí
Nguyễn Hoàng


HƯỚNG DẪN ĐẶT VÀ SỬ DỤNG MẬT KHẨU AN TOÀN

1. Đối tượng áp dụng

Hướng dẫn đặt và sử dụng an toàn mật khẩu của các tài khoản dành cho cá nhân để truy cập ứng dụng (mật khẩu email, quản lý nhà trường, quản lý kiểm định chất lượng, thống kê phổ cập, quản trị các trang web...)
2. Đặt mật khẩu 

Người sử dụng cần chú ý các nguyên tắc đặt mật khẩu sau đây để hạn chế khả năng lộ mật khẩu do bị đoán nhận hoặc tấn công vét cạn:

- Mật khẩu khó đoán (Mật khẩu cần bao gồm: chữ hoa, chữ thường trong bảng chữ cái, số và các ký tự đặc biệt).

- Tự tạo riêng quy tắc đặt mật khẩu sao cho vừa dễ nhớ và bí mật. Không nên dùng 

một số thông tin dễ bị đoán nhận để đặt mật khẩu.

- Có độ dài tối thiểu 8 ký tự và phù hợp với tính chất bí mật của từng loại tài khoản 

khác nhau.

- Không sử dụng cùng một mật khẩu cho nhiều tài khoản.

Căn cứ vào mức độ quan trọng của từng loại tài khoản có thể cân nhắc đặt mật khẩu theo những quy tắc sau:

- Mức 1: Đối với tài khoản thông thường.

Mật khẩu cần có độ dài từ 8 đến 11 ký tự, bao gồm cả chữ và số.

- Mức 2: Đối với tài khoản có tính chất quan trọng.

Mật khẩu cần có độ dài trên 15 ký tự, bao gồm cả chữ hoa, chữ thường và số.

3. Sử dụng mật khẩu 

Một số chú ý trong quá trình sử dụng mật khẩu an toàn, hạn chế rủi ro lộ mật khẩu do phần mềm mã độc, sơ suất trong quá trình sử dụng hoặc tấn công vét cạn:

- Trước khi nhập mật khẩu, chú ý kiểm tra và tắt tất cả các chế độ cho phép lưu mật khẩu.

- Cần chú ý thoát khỏi tài khoản trước khi kết thúc công việc hoặc chuyển giao máy tính cho người khác sử dụng.

- Hạn chế tiết lộ, chia sẻ mật khẩu cho người khác.

- Dùng ứng dụng bàn phím ảo (hướng dẫn ở phần phụ lục) của hệ điều hành đăng nhập (Dùng chuột bấm chữ cái trên bàn phím ảo thay cho gõ chữ cái trên bàn phím) để tránh các phần mềm ghi lại các thao tác bàn phím trên máy tính không an toàn. 

4. Quản lý mật khẩu an toàn:

Các nguyên tắc quản lý mật khẩu an toàn:
- Cân nhắc sử dụng phần mềm hỗ trợ quản lý tài khoản để đăng nhập.

- Không lưu mật khẩu vào các tập tin văn bản khi chưa có biện pháp bảo vệ phù hợp.

- Thay đổi mật khẩu định kỳ, tối thiểu 3 - 6 tháng một lần.

- Đối với trường hợp bị mất mật khẩu phải thay mật khẩu ngay và thông báo cho quản trị hệ thống.

- Đối với trường hợp nghỉ công tác, thuyên chuyển khỏi ngành quản trị hệ thống phải xóa hoặc khóa tài khoản người dùng đó khi không có nhu cầu sử dụng.
PHỤ LỤC

Cách mở bàn phím ảo trong Windows XP/7/8/8.1

Nhiều khi bàn phím máy tính của bạn bị hỏng, hoặc trường hợp máy bạn bị keylogger khiến bạn không thể nhập mật khẩu để truy cập vào máy tính thì bạn có thể tham khảo bài viết dưới đây để có thể khắc phục được những tình trạng trên. Dưới đây là hướng dẫn cách mở bàn phím ảo trong Win XP, Win 7, Win 8 và Win 8.1.
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Bàn phím ảo trong Win XP, Win 7 và Win 8/8.1

Cách mở bàn phím ảo trong Windows XP

Cách 1: Vào Start -> Programs -> Accessories -> Accessibility -> On-Screen Keyboard.

Cách 2: Vào Start -> chọn Run ( hoặc nhấn tổ hợp phím Window + R). Nhập lệnh: osk vào khung Run, sau đó nhấn OK.
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Hướng dẫn mở bàn phím ảo trong Win XP, Win 7 và Win 8/8.1

Cách mở bàn phím ảo trong Windows 7/8/8.1

Cách 1: Các bạn vào Start -> Accessories -> Ease of Access -> On-Screen Keyboard.
Cách 2: Các bạn bấm tổ hợp phím Window+R để mở hộp thoại RUN lên. Nhập lệnh: osk vào khung Run sau đó nhấn Ok.

Mọi thông tin xin liên hệ: Trần Thanh Hiệp - Phòng CNTT - ĐT: 0919 542 301






